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Seznam uporabljenih kratic, angleških in slovenskih 
izrazov 
Kratica / izraz Angleški izraz Slovenski prevod 
Malware Malicious software Podtaknjen zlonameren 
program 
Anti-malware Anti malicious software Program za brisanje 
zlonamernih programov 
Spyware Spyware software Program namenjen 
prikritemu zbiranju osebnih 
podatkov 
Password Password Geslo 
Pop-ups Pop-up ads Pojavno okno, ki se pojavi 
samo od sebe, brez 
uporabnikovega dovoljenja 
Key-logger Key-logger software Zlonameren program, ki si 
zapomni vse tipke, ki jih 
uporabnik pritisne 
BotNet BotNet Omrežje okuženih 
računalnikov 
Spam Spamming Sporočilo, ki je poslano 
večjemu številu 
naslovnikov, z namenom 
vsiljevanja določene vsebine 
DOS Denial Of Service Zavrnitev storitve 




Boot sektor Boot sektor Prvi sektor trdega diska ali 
drugega medija za 
shranjevanje podatkov 
JS JavaScript JavaScript programski jezik 
XSS   Cross-site scripting Križno izvajanje skriptov 
URL Uniform Resource Locator Spletni naslov 
Cookie Cookie Spletni piškotek 
HTTP Hyper Text Transfer 
Protocol 
Protokol, ki je uporabljen za 
izvedbo funkcij zahtev in 
pridobitev iz strežnika 
WI-FI High-frequency wireless 
local area network 
Brezžično omrežje 
ID Identification Identifikacija uporabnika ali 
naprave 
PHP Personal Home Page Tools Odprtokodni programski 
jezik, ki se uporablja za 
razvoj dinamičnih spletnih 
vsebin 
HTML Hyper Text Markup 
Language 
Programski jezik za izdelavo 
spletnih strani 
IP Internet Protocol Edinstveno zaporedje števil, 
ki določa spletni naslov 
računalnika 
Java Java Programski jezik, ki deluje v 
sistemih Windows, Mac, 
Linux ter drugih 
Flash Flash Vtičnik za ogled 
videoposnetkov, animacij in 
iger 
Vtičnik Plugin Dodatek, ki prikazuje 
spletno vsebino, katere sam 
brskalnik ne more 
LAN Local Area Network Lokalno omrežje 
PDF Portable Document Format Oblika zapisa datoteke 
IT Information technology Informacijska tehnologija 
SQL Structured Query Language Strukturirani povpraševalni 
jezik za delo s podatkovnimi 
bazami 
   
   
SSL Secure Sockets Layer Kriptografski protokol, ki 
omogoča varno brskanje po 
spletu 
DOM  Document Object Model Vmesnik brskalnika, ki 
opisuje predmetno zgradbo 
spletne strani in omogoča 
dinamično urejanje 
elementov 
TSR Terminate and stay resident Tehnika virusa, da kljub 
končanem opravilu ostane v 
bralno-pisalnem pomnilniku 
računalnika 
MBC Memory Bank Controller Kontroler bralno-pisalne 
enote 
RAM Random Access Memory Bralno-pisalni pomnilnik 
ANSI American National 
Standards Institute 
Ameriški državni inštitut za 
standarde 
ISO International Organization 
for Standardization 







V zaključnem diplomskem delu so predstavljene številne nevarnosti na spletu in osnovni 
napadi na zasebne uporabnike. Ti napadi se razlikujejo, od odlično odigranih lažnih vlog, kot 
je administrator spletne strani,  do skrbno načrtovanega programskega napada. Teoretični del 
diplomske naloge je namenjen predstavitvi nevarnosti, ki na nas pretijo in nas spremljajo ob 
našem brezskrbnem spletnem klikanju.  
Postavitev spletne strani, katera deluje brez uporabe piškotkov, je namenjena seznanitvi 
uporabnika z uhajanjem številnih informacij, brez njegove vednosti. To so lahko podatki, o 
uporabnikovi lokaciji, brskanju po spletu ali seznam »všečkanih« vsebin in statusov na 
socialnih omrežjih. Glavni namen postavitve spletne strani je prikaz, da se kljub 
uporabnikovem nestrinjanju z uporabo piškotkov in s tem zbiranju informacij o njemu, lahko 
v ozadju, brez njegove vednosti, dogaja prav slednje. 
 




In the final diploma thesis are presented many web dangers and basic attacks on private users. 
The latter vary from perfectly played false roles, such as an administrator of a website, to 
well-planned software attacks. The theoretical part of this diploma work is designed for an 
easier introduction to dangers that threaten us and represent a big part of our carefree 
browsing. 
Intention of the practical part of the diploma, which is the formation of a basic website, is to 
acquaint the user with information that is leaking without his knowing. This information may 
include user's location, web browsing or a list of 'liked' contents and statuses on social 
networks. The main purpose of the website is the demonstration of collection of user's 
information despite his declining of cookies. 
 






Dandanes je brskanje po spletu ena izmed najbolj običajnih stvari, ki jih počnemo in si brez 
tega življenja pravzaprav ne znamo predstavljati. Ob tem brezskrbnem brskanju pa redkokdo 
pomisli, da obstaja za zaslonom cel kup nevarnosti, ki pretijo na nas. Tako je pri internetnih 
storitvah potrebna velika pazljivost pri varovanju komunikacije in s tem tudi varovanje 
osebnih podatkov. 
Problem nastane, ko uporabniki nevede dovolijo dostop do svojega osebnega računalnika ali 
telefonskega aparata in s tem napadalcu omogočijo dostop do svojih osebnih podatkov. 
Napadalec lahko izkoristi tudi različne ranljivosti sistema, komunikacije ali naivnost 
uporabnikov, da pridobi podatke, s katerimi se lahko okoristi. Osebni podatki uporabnika so 
zelo zaželeni s strani ponudnikov spletnih reklam, pošiljateljev nezaželenih elektronskih pošt 
ali celo s strani posameznikov, kateri se želijo denarno okoristiti iz spletne banke napadenega 
uporabnika. Z zagotavljanjem varnega brskanja in varne uporabe spletnih aplikacij hkrati tudi 
odkrivamo različne spletne nevarnosti, na katere moramo uporabnike opozoriti in jih pred 
njimi obvarovati.  
Cilj zaključnega diplomskega dela je seznaniti bralca o splošnih napadih na spletne strani in 
uporabnike. S postavitvijo spletne strani in analizo zbranih podatkov bomo dokazali, da je 
tudi brez uporabe piškotkov mogoče zbiranje informacij o uporabniku.   
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1. Zasnova varnosti spletnih strani 
Videz ni vse. Uporabniki spleta in spletnih programov so navdušeni nad vizualno podobo 
ponujenih vsebin, vendar se jih velika večina ne zaveda dogajanja v ozadju. Kaj se dogaja v 
ozadju spletnih strani ter izvedbi spletnih funkcij, nam je na prvi pogled skrito in nam ob 
napačnem kliku zagode še tako lepa in prijazna spletna stran. Na spletni strani je lahko 
namreč skrit t. i. »malware« oziroma program, ki se brez naše vednosti namesti na naš 
računalnik. Ta program nam lahko povzroči veliko nevšečnosti, kot je recimo, sprememba 
domače spletne strani, na neželeno, z reklamami polno spletno stranjo. Četudi je spletna stran 
postavljena prijazno do uporabnika, se pravi, brez skritih funkcij, nam lahko napadalec vgradi 
svoje funkcije in nam jo celo »ugrabi«. 
Sama zasnova spletnih strani ter aplikacij je torej pomembna za njihovo varnost in varnost 
uporabnikov. Način ter jezik programiranja, testiranje ter nadgrajevanje so ključnega pomena 
pri varnosti v spletu.  
1.1 Osnovni principi 
Strokovnjaki informacijske varnosti zahtevajo, da se pri elektronskem izmenjevanju 
osebnih podatkov ali pri elektronskem poslovanju, izpolnjujejo naslednje varnostne 
zahteve. 
 Zaupnost. Informacije, ki so zaupne morajo biti dostopne, razkrite ali uporabljene le s 
strani oseb, ki imajo pooblastila in le takrat, ko je to resnično potrebno. Pošiljanje 
podatkov mora biti zaščiteno tako, da vsebina poslanega sporočila ni vidna. Do kršitve 
pride, ko so podatki kopirani, uporabljeni ali razkriti s strani nekoga, ki nima 
pooblastila za dostop do njih. 
Primer: Dostop nepooblaščene osebe do prenosnega računalnika in pregledovanje 
informacij o sklenjenih zavarovanjih ter višini plačil, pomeni kršitev zaupnosti, saj so 
informacije v rokah nekoga, ki nima pooblastila do teh podatkov. 
 Neokrnjenost. Poslani podatki med prenosom ne smejo biti dodatno ustvarjeni, 
spremenjeni ali uničeni brez pooblastila. 
 Razpoložljivost. Sistem mora omogočati pošiljanje ter sprejemanje podatkov, kar je 




 Verodostojnost. Zagotoviti moramo, da so poslani podatki resnični, nespremenjeni ali 
ponarejeni. 
 Nezanikanje. Poslanih podatkov ne moremo zanikati. Sistem zato uporablja 
tehnologije, kot so digitalni podpis in šifriranje za osnovo verodostojnosti. Prejemnik 
dokaže, da je bilo sporočilo poslano od določenega pošiljatelja in pošiljatelj lahko 
dokaže, da je bilo sporočilo naslovljeno in dostavljeno pravemu prejemniku. 
 Avtorizacija. Oseba s pooblastilom za dostop do informacij, mora dokazati svojo 
istovetnost z identifikacijo ter pristnostjo. Najbolj razširjena je uporaba uporabniškega 
imena ter osebnega gesla. 
 Nadzor pretoka. Zasebne mreže imajo vozlišča, katera prestrezajo ter analizirajo vsa 
prihodna ter dohodna sporočila. Vozlišče preveri pristnost in namembnost vsakega 
sporočila posebej. [1] 
 
2. Vrste napadov 
Ob vsakokratni uporabi spletnega komuniciranja smo primorani uporabiti Internet. Naše 
pričakovanje je, da bo naša komunikacija potekala varno in v tajnosti nas ter našega 
naslovnika. Ker se pa lahko z našimi podatki, določeni posamezniki ali podjetja okoristijo, so 
zato le-ti postali zelo cenjeni. Tako se napadalci trudijo, dostopati do naših osebnih ali 
neosebnih podatkov, na različne domiselne načine. 
 
2.1 Usmerjeni napadi na uporabnike – socialni inženiring 
Malo tehnologije, veliko psihologije. Socialni inženiring je nabor tehnik, s katerimi 
napadalec prepriča uporabnika, da izda svoje avtentikacijske podatke, s katerimi se 
lahko prijavi v sistem. Ta način se najpogosteje uporablja pri zlorabi zaupanja 
posameznika oziroma z manipulacijo. Napadalec z uporabo socialnih veščin oziroma 
psiholoških tehnik, pridobi žrtvine osebne podatke, katere uporabi za pridobitev gesel 
spletnih strani, premoženjske lasti ali lahko celo, pridobljene podatke uporabi za 
izsiljevanje. Klasični primer socialnega inženiringa se dogaja na področju e-pošte. 
Najbolj pogosto, se napadalec predstavi kot tehnik spletne strani, na kateri je napadeni 
uporabnik in do katere želi pridobiti dostop. Od napadene osebe skuša pridobiti 
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uporabniško ime, geslo ter zaradi občutka verodostojnosti še osebne informacije, kot 
so leto rojstva, naslov in spol, ki pa so za napadalca v resnici nepomembne. [2][3] 
 
2.2 Vohunjenje uporabnika 
Z opažanjem, da kljub temu, da uporabnik ne uporablja osebnega računalnika in je le-
ta neprestano v stanju obdelovanja podatkov, nam pove, da se v ozadju nekaj dogaja.  
V takšnih primerih je potrebna namestitev ustreznega zaščitnega programa, ki prepreči 
ter odstrani nadaljnje okužbe računalnika. Najpogostejši izraz za vohunske programe 
je »malware« oziroma »malicious software«, ampak pri vohunjenju uporabnika, 
moramo biti bolj pozorni na programe, katere imenujemo »spyware«. Vohunski 
programi zbirajo podatke, kot so, podatki o sistemu katerega uporabljamo, nameščenih 
programih, uporabnikih, geslih, zgodovini obiskov ter uporabe spletnih strani iz 
našega sistema, brez naše vednosti in tako tudi proti naši volji. Programe, v sistem, 
največkrat pretihotapi samo podjetje, od katerega smo namestili želeni program, saj s 
tem le-to zbira informacije o početju njihovih kupcev oziroma uporabnikov. Po analizi 
pridobljenih podatkov, lahko uporabnikom ponudijo primerne artikle.[4] 
 
2.3 Ribarjenje 
Izraz »phishing«, se je razvil iz angleških besed za geslo oziroma »password« in 
ribarjenje oziroma »fishing«. Koncept ali bistvo ribarjenja, se skriva, v pridobitvi 
uporabnikovih osebnih podatkov, kot so številke kreditnih kartic, uporabniška imena 
ter gesla, digitalna potrdila ter ostali. To dosežejo, s pomočjo socialnega inženiringa, 
omenjenega v prejšnjih poglavjih. Pri t. i. phishingu, napadalec postavi lažno spletno 
stran, katera je skoraj identična pravi, na katero povabi uporabnika z lažnim 
elektronskim sporočilom. V kolikor se na to stran uporabnik prijavi s svojim 
uporabniškim imenom ter geslom, sta ti dve informaciji posredovani napadalcu, 
napadena oseba pa največkrat pristane na nedelujoči lažni strani. Za napadeno osebo 
ima to lahko majhne ali velike posledice, kot so odtujitev računa elektronske pošte ali 





2.4 Trojanski konj 
Trojanski konj, je oblika zlonamernega programa, kateri se uporabniku predstavi kot 
legitimen ter uporaben in ga tako uporabnik svojevoljno namesti. S tem dejanjem, 
lahko uporabnik prepusti vse svoje podatke, dostopne zlonamernemu programu 
oziroma napadalcu. Najpogosteje program prikazuje »pop-up« oglase. Večja nevarnost 
obstaja, če ta program, kot že prej omenjeno, napadalcu omogoči dostop do celotne 
vsebine računalnika, saj lahko napadalec s tem: 
 uporabi napaden računalnik kot del BotNet omrežja, 
 ukrade osebne ter tajne informacije uporabnika, 
 namesti druge zlonamerne programe, 
 pošilja/prejema in ureja uporabnikove datoteke, 
 beleži vnesene besede (key-logger), 
 spremlja napadeno osebo. 
Ni nujno, da je napadalec prav tista oseba, ki je okužila računalnik, saj lahko 
napadalec odkrije že okužen računalnik in ga uporabi za svoje zle namere. 
Trojanski konji se širijo na različne načine. 
 S prevzemanjem okuženih programov. 
 Kot del nameščenega programa. 
 Preko e-mail priponk. 
 Preko dinamičnih spletnih strani. 
Zaščito nam omogočajo antivirusni ter drugi anti-malware programi. V kolikor pa je 
napadalec že imel dostop do okuženega računalnika, je odstranjevanje takšnega 




Slika 1: »Pop up« oglasi [33] 
2.5 Virus 
Računalniški virus, je program, ki s svojo reprodukcijo, okuži računalnik tako, da se 
namesti v datotečni sitem ali spomin računalnika brez uporabnikove vednosti. 
Virusi se najpogosteje prenašajo preko: 
 Interneta, 
 e-mail priponk, 
 disket, 
 CD ali DVD enot, 
 USB enot, 
 zunanjih diskov. 
Virusi lahko vključijo napadeni računalnik, v omrežje več okuženih računalnikov, 
imenovan BotNet, kateri imajo omogočeno povezavo s centralnim komandnim 
centrom. Na ta način, imajo upravljavci omrežja BotNet, dostop do okuženega 
računalnika in preko njega lahko pošiljajo »spam« oziroma neželena sporočila ter 
izvajajo DDOS napade. Virusi lahko, tako kot trojanski konji, uporabljajo funkcijo 
sledenja natipkanih vnosov v polja, kot so uporabniška imena in gesla.[7] 
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Nenazadnje lahko virusi zakodirajo naše osebne podatke in jih izbrišejo. Tak večji 
napad, imenovan »Shamoon attack«, se je zgodil leta 2012, pri katerem se je virus širil 
po NT Windows sistemih naftnih in elektro korporacij. Virus je podatke uporabnikov 
naložil na strežnik in jih izbrisal iz uporabnikovega računalnika. [28][29] 
 
2.5.1 Načini okužbe 
Za delovanje virusa, je potreben legitimen delujoč program, saj se okužena koda veže 
na delujoč program in se izvrši, kadar je ta program zagnan. Glede na način delovanja, 
se virusi delijo na rezidentne ter nerezidentne. Slednji se v času izvajanja programa, 
nahajajo v RAM spominu računalnika, samo v času njihovega delovanja in se širijo s 
pomočjo iskanja novih programov (npr. .exe, .doc), na katere vežejo svojo virusno 
kodo. Rezidentni virusi, se nahajajo v RAM spominu, cel čas priključenega 
računalnika in s tehniko, ki se imenuje TSR (Terminate and stay resident) in MBC 
(Memory Bank Controller), ostajajo v spominu računalnika, vse dokler je ta vklopljen. 
Rezidentni virusi se širijo s pomočjo operacijskega sistema, saj se s vsakim zagnanim 
programom, izvrši virusna koda in se na tak način tudi veže na nov zagnan 
program.[7] 
 
2.5.2 Osnovne vrste virusov 
 Boot sektor virusi. Virusna koda se kopira v Masterboot sektor in s tem poskrbi, da se 
zažene ob vsakem startu računalnika. 
 Programski virusi. Se zaženejo ob zagnanem programu. 
 Makro virusi. Napisani so na način, da lahko spreminjajo, brišejo ali kopirajo 





2.5.3 Tehnike prikrivanja 
Vsak virus ima svoj unikatni digitalni podpis, kateri je sestavljen iz niza oktetov. V 
kolikor antivirusni program odkrije takšen podpis, obvesti uporabnika o okuženi 
datoteki. Da bi se lahko virusi bolje zakrili in ostali neodkriti pred antivirusni 
programi, uporabljajo tehnike, s katerimi spreminjajo svoje digitalne podpise. Te 
tehnike so naslednje. 
 »Stealth« tehnika 
Virus prestreza komunikacijo antivirusnega programa s sistemom, ter se, s kopiranjem 
neokuženih podatkov nase, zavaruje pred odkritjem. Podobno kot ostali virusi, se 
razširi po celotnem sistemu in negativno vpliva na delovanje sistema. V običajnih 
primerih, bi antivirusni program zaznal ostale viruse pri opravilih, virus pa s to 
tehniko ostane neodkrit, saj se premika po sistemu, stran od okuženih datotek in se 
kopira v neokužene datoteke. Virus se lahko lažje odkrije pri zagonu sistema, v 
varnem načinu. V tem načinu, se aplikacije, katere je virus že okužil, ne zaženejo, toda 
tudi, če virus odkrijemo, obstaja velika možnost, da se je že kopiral, tudi v druge dele 
sistema in je odstranjevanje tega, zelo težavno. [7][8] 
 Polimorfna koda 
Pri vsaki okužbi datoteke, virus menja svojo kodo ter dolžino kode in s tem prepreči 
odkritje standardnim metodam prepoznavanja podpisa.[7] 
 Metamorfna koda 
Razlika med metamorfno ter polimorfno kodo je ta, da slednja, proti odkritju uporablja 
tehnike šifriranja za spremembo podpisa, medtem ko metamorfna, lahko svojo kodo 
prevaja, ureja in prepisuje, ampak obdrži isto funkcionalnost. Koda metamorfnega 
virusa je zelo obsegajoča in kompleksna.[7][9] 
 
2.6 Vrivanje kode 
SQL napad na podatkovno bazo, je lažje opisan, kot vnos SQL ukazov, kot so 
uporabniška imena, gesla, povezave v okna v spletni aplikaciji, kamor npr. vpisujemo 
uporabniško ime ter geslo. Napadalec lahko tako, s pravilno vsebino vnosnega polja, 




SQL (Structured Query Language), je jezik, ki je standardiziran, za upravljanje 
podatkov v dvodimenzionalnih bazah oziroma tabelah. SQL standard, se je razvijal, od 
leta 1986 in je standardiziran z ANSI/ISO SQL standardom. Elementi relacijske zbirke 
podatkov so tabela, stolpec, vrstica in presek stolpca ter vrstice – polje. [10] 
Osnovna struktura poizvedbe SELECT stavka: 
 SELECT * stavek pomeni, da se izpišejo vsa polja iz tabele v FROM stavku. Namesto 
zvezdice lahko uporabimo imena polj. 
 FROM stavku dodamo imena tabel, v katerih iščemo podatke. 
 WHERE stavek vsebuje pogoje, ki jih upošteva pri poizvedovanju. 
 GROUP BY izpiše vrstice z istimi vrednostmi, grupira v manjšo množico vrstic. 
 HAVING stavek uporabimo za filter vrstic. 
 ORDER BY nam sortira rezultate poizvedb. 
Primer strukture SELECT stavka: 
SELECT o.ime, COUNT(*) 
FROM osebe o 
WHERE o.starost>30 
GROUP BY o.ime 
HAVING COUNT(*) >100 
ORDER BY COUNT(*) DESC; 
 
Primer spodnjega SELECT stavka, bo izpisal vsa imena oseb, iz krajev, s pošto v 
Ljubljani. Pri tem, z INNER JOIN, združimo dve tabeli, osebe in kraje. [10] 
SELECT o.ime 
FROM osebe o INNER JOIN kraji k ON o.posta=kraji.id 





2.6.2 SQL vrivanje 
SQL vrivanje, štejemo kot napad na spletno aplikacijo, katere zbirka podatkov izvaja 
ukaze, ki jih preko spleta vnaša napadalec. Napad je mogoč zaradi pomanjkljivosti v 
spletni aplikaciji, kot je na primer nepreverjanje vnesenih podatkov. SQL jezik 
vsebuje meta znake, kateri imajo poseben pomen.  
Ti znaki so: 
; – konec stavka, 
' – označevanje niza oziroma spremenljivk, 
+ – prazen prostor (blank space), 
%, *, _ – nadomestni znaki (wild cards). 
Stavek, kateri vsebuje nepravilno umeščen znak, nam povzroči napako v izvedbi 
procesa (npr. "Unclosed quotation mark before the character string"). V kolikor se 
takšna napaka pojavi, obstaja velika verjetnost, da se v spletni aplikaciji odkrije 
nepravilnost, katera nam omogoči vrivanje SQL. 
Najpogosteje so na udaru spletne strani, katere zahtevajo preverjanje uporabniškega 
imena ter gesla, za dostop do vsebine. Uporabnik vnese uporabniško ime in geslo, nato 
pa spletna aplikacija pošlje poizvedbo strežniku SQL. Če se vneseni podatki ujemajo s 
podatki iz SQL baze, je prijava uspešna in uporabniku je dodeljena overjena 
uporabniška seja (authenticated user session). 
Primer poizvedbe: 
SELECT * FROM uporabniki WHERE uporabnik = 'admin' AND geslo = 'root' 
Razlaga: 
Preglej vse vrstice v tabeli »uporabniki« in izpiši vse vnose, kjer ima stolpec 
»uporabnik«, vrednost »admin« in stolpec »geslo«, vrednost »root«. 
V primeru vnosa gesla z meta znakom »'« ('root'), bo zahteva nepravilno izvedena in 




Primer vdora v spletno stran organizacije Združenih narodov (desno spodaj). 
 
Slika 2: Vdor v spletno stran organizacije Združenih narodov [11] 
 
2.6.2.1 Vrivanje prve stopnje 
Pri vrivanju prve stopnje, se SQL poizvedbe izvajajo v realnem času. To je veliko bolj 
enostavno in zato tudi bolj razširjeno. Najpogostejša ter najosnovnejša oblika vrivanja 
prve stopnje, je premostitev prijave (»login bypass«). Za primer lahko vzamemo 
zgoraj napisano poizvedbo 
SELECT * FROM uporabniki WHERE uporabnik = 'admin' AND geslo = 'root'. 
Vzemimo primer, da imamo uporabnika »admin«, z geslom »root«. Napadalec teh 
podatkov seveda še ne pozna, ampak lahko v primeru nepopolne spletne aplikacije, v 





Poizvedba sedaj zgleda tako: 
SELECT * FROM uporabniki WHERE uporabnik = '' OR 1=1--'' AND geslo = '' OR 
1=1--''. 
Razlaga: 
Spletna aplikacija nas bo uspešno prijavila, ko bo uporabniško ime in geslo '' 
(»blank«), oz. če je 1=1, kar zmeraj drži. V kolikor nam takšna prijava uspe, smo v 
največ primerih, prijavljeni kot ID1, kar pomeni, da smo prijavljeni kot upravitelj. 
Uporabnikov z istimi gesli ni, vendar drugi del stavka (1=1) vedno velja. Lahko se 
zgodi, da zgornji primer ne bo deloval, medtem ko bi, ' OR '1'='1, uspešno zaobšel 
prijavo. [11] 
 
2.6.2.2 Vrivanje druge stopnje 
Po obliki je vrivanje druge stopnje veliko bolj kompleksno, ker zahteva podrobno 
znanje delovanja spletne aplikacije. V primeru vrivanja druge stopnje, se vrinjeni 
stavek ne izvede takoj, ampak se shrani v bazi podatkov, aktivira pa se,  ob določeni 
operaciji, kot je npr. spreminjanje prijavnega gesla. Na prvi pogled, je takšna 
zlonamerna koda povsem neranljiva. [11] 
2.6.2.3 Obramba pred SQL vrivanjem 
S črvom »SQL Storm«, naj bi bilo okuženo več kot milijon strežnikov. To je botrovalo 
tudi k odzivu Microsofta, kateri je tudi izdal uradno varnostno opozorilo 
(https://technet.microsoft.com/library/security/954462). Opozorilo oz. obvestilo 
vsebuje opis nekaj programov, kateri lahko administratorjem pomagajo pri analizi ter 
odkrivanju vrivanja SQL stavkov v aplikacije ASP/ASP.Net. Programi delujejo na tak 
način, da preverjajo vhodne parametre. Tako aplikacije ločijo (kar strežniki ne) razliko 
med standardnimi oz. statičnimi poizvedbami ter vhodnimi parametri uporabnikovega 





2.6.3 SQL Storm 
SQL storm ali tako imenovani črvi, je večstavčna SQL poizvedba, ki v spletno stran 
vstavi <iframe> povezavo do zunanje spletne strani. Zunanja spletna stran vsebuje 
JavaScript kodo, katera nam, preko generične poizvedbe, omogoči vrivanje ukazov 
SQL, brez predhodnega poznanja strukture baze. Na tak način, lahko okužimo 
uporabnike napadene spletne strani, s trojanskim programom. [11] 
Primer vrinjene povezave: 
 
Slika 3: Viden primer vrinjene povezave [11] 
 
2.7 XSS NAPADI 
Cross-site scripting (XSS) ali t. i. križno izvajanje skriptov, se je močno razširilo z 
uporabo JavaScripta (JS). Javascript je »client side«, se pravi, da se izvaja v 
uporabniških računalnikih ali natančneje, brskalniku. Brskalnik ima vgrajen tolmač, 
kateri izvaja spletne kode v »sandboxu« oz. v slovenščini t. i. peskovniku in s tem loči 
skript kodo od datotečnega sistema ali pomnilnika. Sama skripta, ima dostop do 
podatkov, ki se nahajajo v oknu brskalnika.   
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Napad poteka z ročnim modificiranjem in spreminjanjem parametrov URL in je eden 
izmed bolj zapletenih načinov odkrivanja sistemske ali spletne ranljivosti. Del zaščite 
se imenuje koncept enakega izvora oziroma »same-origin policy«. Ta koncept preverja 
izvor skripte ter onemogoča izvajanje skript, ki nimajo enakega izvora (protokola, 
domen, vrat). Na spodnji sliki vidimo dovoljene (Success) in nedovoljene (Failure) 
povezave, zaradi enakih oziroma različnih protokolov, domen ali vrat. [12] 
 
Slika 4: Dovoljene in nedovoljene povezave [12] 
 
2.7.1 DOM-based oz. krajevni XSS 
DOM »Document Object Model«, je vmesnik brskalnika, ki opisuje predmetno 
zgradbo spletne strani in omogoča dinamično urejanje elementov. Pri DOM-based 
XSS, se celotni napad zgodi, izključno v samem brskalniku. Tako nam spodnji primer 
prikaže opozorilno okno, z vpisano vsebino.  
Primer: 






Slika 5: Primer krajevnega XSS 
 
2.7.2 Non-Persistent/reflected oz. odsevni XSS 
Metode odsevnega XSS, nam prikazuje zgornja slika, pri kateri smo iskalni niz 
spremenili s <script> značko. Ti napadi, se najpogosteje pojavljajo, v obliki spletne 
povezave, katere so maskirane in tako delujejo nesumljivo. Način URL prikrivanja, se 
imenuje »URL obfuscation« in je metoda, s katero napadalec, zlonamerno kodo 
prepiše, z ustrezno kodno tabelo. 





Spletni naslov, je v spodnji kodi, tako videti manj sumljiv in s tem se napadalec izogne 
tudi filtrom, ki  preverjajo vnosne parametre. [12] 
2.7.3 POST/GET Request XSS 
Redkeje, ampak tudi uporabljene, so HTTP zahteve, pri katerih odjemalec od 
strežnika, z »Request«, zahteva vsebino. Na vsako odjemalčevo zahtevo (POST ali 
GET), mora strežnik odgovoriti z odzivom »Response«. Med križnim izvajanjem 
skriptov POST in GET, je razlika, da se skripte POST, ne da formulirati v obliki 
spletne povezave. Napadalec se tako takega napada loti, z uporabo spletnih form oz. 
obrazcev, v katerih, pri zahtevku navedejo POST. Pri tej metodi, URL parametri niso 
vidni v naslovnem polju brskalnika. 
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Pri POST ter GET metodi, je princip delovanja odsevnega XSS enak. Napadena oseba, 
s povezavo GET ali preko spletnega gumba POST, posreduje strežniku zlonamerno 
kodo, strežnik kodo sprejme, obdela in posreduje uporabniku, kjer se zlonamerna koda 
izvede. [12] 
 
Slika 6: Primer delovanja odsevnega XSS [12] 
2.7.4 Persistent/Stored oz. trajni XSS 
Pri XSS napadih velja, da trajni XSS, sicer ni najbolj razširjen, je pa najbolj nevaren s 
stališča uporabnikov. Stalno je namreč lociran v spletnem strežniku. Pri odsevnemu 
XSS, je uporabnik primoran klikniti na povezavo, pri trajnem se pa XSS izvede 
avtomatsko. Spletni strežnik dobi zlonamerno postavko le enkrat in to shrani v zbirko 
podatkov. Trajni oz. persistent XSS, se največkrat uporablja pri napadih na WEB 2.0 




Slika 7: Primer delovanja trajnega XSS [12]  
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2.8 XSS razobličenje  
Pri XSS razobličenju, napadalec spremeni vsebino spletne strani. Najpogostejši 
primer, je objava lažnih novic, na straneh medijskih družb in časopisnih hiš. Pri tem 
XSS napadu, se strežniški podatki ohranijo in ostanejo nedotaknjeni. Sprememba 
nastane zaradi JavaScript kode, XSS vrzeli ter URL povezave, ki jo je uporabnik 
kliknil. [12] 
 
2.9 Zavrnitev storitve  
Pri DOS ali »Denial Of Service« napadu, napadalec poizkuša preprečiti uporabniku 
dostop do spletnih vsebin in dostop do celotne spletne povezave. Najpogostejši pojav 
je, da napadalec zapolni uporabnikovo povezavo z informacijami, katere niso potrebne 
in so uporabniku nevidne ter ničelne. Uporabnik tako poizkuša dostopati do spletnega 
mesta, vendar se zaradi zapolnjene povezave, ta prošnja ne izvrši. 
Za DDOS ali »Distributed Denial Of Service«, gre v primeru, ko napadalec uporablja 
že napaden računalnik uporabnika in z njim napade drugo osebo oziroma računalnik. 
Uporabljeni računalnik lahko tako, pošilja ogromne informacije določenemu 
uporabniku ali spletnemu strežniku, brez vednosti uporabnika. Napad se imenuje 
»Distributed« oziroma porazdeljen, saj napadalec upravlja z več okuženimi 
računalniki hkrati. [13] 
Slika 8 prikazuje napadalca, kateri preko več različnih okuženih računalnikov ali 
»zombies«, pošilja ogromne informacije, točno določenemu uporabniku. Ta uporabnik 





Slika 8: DDOS napad na uporabnika [34] 
 
 
2.10 Kraja piškotkov 
Besedilne datoteke, ki jih ustvarijo spletne strani in so shranjene v uporabnikovem 
računalniku, imenujemo piškotki. Problem nastane, kadar nam spletna stran pošlje 
piškotek in ta ni kriptiran oziroma šifriran. Teoretično nam lahko, na vsakem javnem 
brezžičnem nezaščitenem omrežju, nekdo prevzame piškotek, ga prebere, kopira in 
uporabi našo identiteto na določenih spletnih straneh. Spletne strani, v to datoteko, 
shranjujejo potrebne informacije o uporabniku. Z JavaScript kodo, lahko napadalec 
pridobi podatke, ki so shranjeni v piškotku. Tako lahko prevzame identiteto oz. 




2.11 Ugrabitev seje 
Prej omenjeni napad na piškotke, lahko privede do ugrabitve seje. To pomeni, da se 
napadalec, spletni strani predstavi z ukradenimi podatki, kot uporabnik. HTTP 
ugrabitev seje, predstavlja veliko grožnjo vsem uporabnikom spleta, še posebej 
uporabnikom nezaščitenih WI-FI omrežij. 
Preprosti vpis v spletne strani (vzemimo za primer vpis v socialna omrežja), na 
nezaščitenem omrežju, lahko napadalec, ki je povezan na istem omrežju, s preprostim 
programom Firesheep, dostopa do našega računa. To je mogoče, kadar spletna stran 
zahteva kriptiran vpis, vendar ostali promet ter piškotke, pošilja oz. bere nekriptirano. 
Tako ima napadalec prosto pot do ugrabitev piškotka ter s tem tudi seje. Kaj lahko s 
tem napadalec naredi? Lahko nam spreminja status na socialnih omrežjih, namešča 
razne (plačljive!) ali zlonamerne programe, na naš računalnik ali mobilni aparat in 
spreminja uporabniška gesla. 
Firesheep je dodatek za brskalnik Firefox, kateri prestreza nezaščitene podatke, v 
nezaščitenem brezžičnem omrežju. Napadalec ima možnost ugotoviti identiteto 
uporabnika in ukrasti vpisne podatke napadene osebe. To možnost ima za spletne 
strani, katere uporabljajo varni spletni način komuniciranja le pri vpisu vpisnih 
podatkov, ostalo izmenjevanje podatkov pa poteka preko navadnega načina 
komuniciranja, torej na nekriptiran način. V kolikor celotna komunikacija poteka 
preko varne povezave, napadalec nima možnosti kraje teh podatkov. 
Najboljša zaščita je torej uporaba kriptirane povezave. Spletne strani vse več 
uporabljajo oznako HTTPS, kjer S na koncu pomeni »secure« povezavo oz. »always 
on SSL«. Ob prvem obisku spletne strani, pa vse dokler smo na njej, se vsi podatki 





2.12 Session fixation 
Uporabnik prejme e-mail z URL naslovom, na katerem je že nameščena seja in 
napadalec počaka, da se uporabnik vpiše z uporabniškim imenom ter geslom. Tako se 
lahko napadalec vpiše, s prej določeno sejo, kot napadena oseba. 
Podrobneje: 
 Napadalec se prijavi v sistem (1) in s tem pridobi sejo ID1234 (2). 
 Uporabniku pošlje povezavo 
http://online.worldbank.dom/login.jsp?sessionid=1234 (3) 
v upanju, da odpre to povezavo v svojem brskalniku (4). 
 Ker je povezava z ID1234 že ustvarjena, strežniku ni potrebno ustvarjati nove 
in priredi ta ID napadeni osebi. 
  Ker se je potrebno vpisati v sistem, uporabnik vnese uporabniško ime ter geslo 
(5).  
 Napadena oseba se uspešno vpiše v sistem, hkrati pa (ker ima napadalec ID 
seje) se lahko vpiše tudi napadalec in dostopa do uporabniškega imena z 
account.jsp?sessionid=1234 (6). [15] 
 




2.13 Browser hijacking  
»Browser hijacking« ali ugrabitev brskalnika, je tip »malware« programa, kateri je 
sprogramiran tako, da sam spremeni nastavitve brskalnika. Uporabnik lahko opazi 
spremenjeno domačo stran, različne reklame in preusmeritve na druge spletne strani. 
Program se namesti ob različnih zastonjkarskih programih, ki pa je najverjetneje 
omenjen v pogojih uporabe, vendar predstavljen drugače kot »browser hijacker«. 
Problem je v uporabnikih samih, saj velika večina ne pregleda pogojev uporabe in s 
tem dovoli namestitev takšnega programa. Obstaja tudi možnost širjenja preko e-mail 
priponk, z deljenjem datotek ali s hitrimi prenosi datotek iz spleta. [16][17] 
 
3. Piškotki in zakonodaja 
Piškotki so nenevarne tekstovne datoteke, ki se shranijo in se hranijo na uporabnikovem 
računalniku ter ne vsebujejo zlonamerne kode oz. virusa.  Piškotki se pridobijo pri obisku 
spletne strani in so namenjeni hitrejšemu ter lažjemu brskanju. Njihov namen je, 
poenostavitev uporabnikovega dela, kot je na primer, samodejen vpis. Pri spletnih trgovinah, 
nam pa lahko, ponujajo že izbrane ali podobne artikle. Piškotki lahko kršijo zasebnost, če 
uporabnik o njih ni ustrezno obveščen, spletne aplikacije pa zbirajo uporabnikova zanimanja 
ter tako sestavljajo uporabniški profil. 
 
3.1 Sejni piškotki 
Sejni piškotki, sledijo uporabnikovim obiskom spletne strani tako, da mu ni potrebno 
vpisovati že danih informacij. Najbolj razširjena uporaba sejnih piškotkov je pri 
spletnih trgovinah. Uporabnik polni košarico z različnimi artikli iz različnih podstrani 
spletne trgovine, sejni piškotek pa shranjuje vse izbrane artikle ter sledi uporabniku. V 
kolikor sejni piškotki ne bi obstajali, bi uporabnik imel, ob obisku nove podstrani oz. 
ogleda drugega artikla, prazno košarico. Brez piškotkov, so spletne strani brez 
»spomina«. V kolikor piškotki ne bi obstajali, bi uporabnik, pa čeprav vsakodnevni 




3.2 Trajni piškotki  
Trajni piškotki, shranjujejo informacije uporabnika, kot so na primer, samodejni vpisi 
v spletne strani. Ob prvem obisku spletne strani, smo namreč le navaden obiskovalec, 
z osnovnimi nastavitvami. Ker pa imajo spletne strani, možnost samoizbire nastavitev, 
so trajni piškotki namenjeni tudi osebnim nastavitvam, kot so prikazni jezik, tema 
spletne strani, postavitve menija itd.. Tako se nam, ob naslednjem obisku iste spletne 
strani, odpre zadnja shranjena nastavitev. [20] 
 
3.3 Piškotki in dovoljenja 
157. člen ZEKom-1 v prvem odstavku določa: 
»Shranjevanje podatkov ali pridobivanje dostopa do podatkov, shranjenih v 
terminalski opremi naročnika ali uporabnika, je dovoljeno samo pod pogojem, da je 
naročnik ali uporabnik v to privolil potem, ko je bil predhodno jasno in izčrpno 
obveščen o upravljavcu in namenih obdelave teh podatkov v skladu z zakonom, ki 
ureja varstvo osebnih podatkov« (ZEKom-1, 157. Člen). [21] 
To pomeni, da upravljalec spletne strani, ne sme uporabljati piškotkov oz. kakršnihkoli 
zadev, za shranjevanje podatkov na uporabnikov računalnik ali pridobivati informacij 
iz piškotkov, v kolikor se uporabnik s tem izrecno ne strinja. Uporabniku morajo biti 
informacije podane, preden se naloži piškotek na uporabnikov računalnik. Iz Zakona o 
varstvu osebnih podatkov, so te informacije naslednje. 
 Kdo je upravitelj osebnih podatkov in podatki o njegovem zastopniku (ime, naziv 
oz. firma in naslov oz. sedež). 
 Namen obdelave osebnih podatkov. 
 Katere piškotke uporablja in namen uporabljenih podatkov (primer: uporaba 





»Ne glede na določbe prejšnjega odstavka je dovoljeno tehnično shranjevanje 
podatkov ali dostop do njih izključno zaradi prenosa sporočila po elektronskem 
komunikacijskem omrežju, ali če je to nujno potrebno za zagotovitev storitve 
informacijske družbe, ki jo naročnik ali uporabnik izrecno zahtevata.« (ZEKom-1, 
157. Člen). [21] 
Drugi stavek Zakona o varstvu osebnih podatkov določa izjeme, pri katerih privolitev 
uporabnika, o uporabi piškotkov, ni potrebna. To se uporablja izključno, zaradi 
prenosa sporočila po komunikacijskem omrežju, ali če je nujno potrebno, za 
zagotovitev storitev, ki jih naročnik ali uporabnik izrecno zahtevata. Te piškotke lahko 
spletni upravljalec uporablja, vseeno pa mora, ker gre za obdelavo osebnih podatkov, 
upravljalec na spletni strani navesti, katere piškotke uporablja in opredeliti njihov 
namen. 
V prvem primeru, se nanašamo na piškotke, katere potrebujemo za prenos sporočila. 
Brez takih piškotkov, sporočila ne bi mogli prenesti, zato so nujno potrebni. Izključeni 
so piškotki, ki omogočajo le hitrejši prenos sporočila ali boljše upravljanje prenosa 
sporočila. 
V drugem primeru, govorimo o piškotkih, brez katerih uporabnik ne more prejeti 
zahtevane storitve. V kolikor nam piškotek omogoča le boljše delovanje določenih 
funkcij ali argument, da je piškotek zelo pomemben, ne ustreza izjemi. Za izjemo gre, 
kadar uporabnik, izrecno zahteva določeno storitev ali funkcijo spletne strani (na 
primer s klikom ali nastavitvijo). Za izvedbo te funkcije oz. storitve, je potreben 
piškotek. 
Piškotek, označen kot izjema, traja toliko časa, kot je to potrebno, za dosežek 
njegovega namena. Pri sejnih piškotkih, kateri imajo kratek rok trajanja, lažje pridemo 
do pomena izjeme. Težavo nam povzročajo piškotki, kateri imajo neomejen rok 
uporabe. Pri teh piškotkih, je potrebna utemeljitev uporabe takšnega roka. [22] 
Primeri piškotkov, ki so izjeme in zanje ni potrebna vnaprejšnja dovolitev uporabnika. 
 Prej omenjeni piškotki, kateri so pomembni za prenos sporočila in se z njimi 
zagotavlja pravilen pretok informacij ter zahtev. 
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 Sejni piškotki, s katerimi si spletna aplikacija zapomni uporabnikove vnose. Na 
primer, kadar uporabnik s klikom odda izdelke v spletno košarico ali razne vnose v 
spletne obrazce. 
 Piškotki, ki so potrebni za avtentikacijo uporabnika. Spletna aplikacija si zapomni 
vpis uporabnika in se mu zato ni potrebno znova vpisovati na vsaki podstrani tega 
spletnega mesta. Za avtentikacijo uporabnika se sicer praviloma uporablja sejni 
piškotek. V kolikor je ta piškotek trajni in se ne izbriše, ko se uporabnik izpiše iz 
spletne aplikacije, se ne more tretirati kot izjema. 
 Piškotki uporabljeni za preverjanje napačnih vnosov ter vpisov in s tem 
preprečujejo zlorabe spletnih aplikacij. Prav zaradi tega namena, imajo ti piškotki 
daljši rok trajanja. 
 Piškotki oz. »flash cookies«, s katerimi omogočamo predvajanje video in avdio 
vsebin na spletni aplikaciji. Ko se vsebina neha predvajati, tudi piškotku preneha 
rok trajanja. Če je piškotek uporabljen v še kakšen drug namen, se ne more šteti 
kot izjema. 
 Piškotki, vezani na vtičnike socialnih omrežij. Socialna omrežja omogočajo, da 
lahko uporabniki delijo vsebine z ostalimi prijatelji (razni gumbi »Všeč mi je«, 
»Deli vsebino«, »Priporoči«,…). Izjema velja pri uporabnikih, ki so prijavljeni v 
socialna omrežja in obiskujejo mesta, ki tudi vsebujejo vtičnike. Piškotek preneha 
veljati, ko se uporabnik izpiše iz socialnih omrežij. Izjeme niso štete pri 
uporabnikih, ki niso člani takšnih omrežij, saj je pri teh članih potrebno soglasje za 
nalaganje in uporabo piškotkov. 
 
Za uporabo piškotkov, kateri so uporabljeni, za sledenje uporabnika preko različnih 
spletnih strani, pa do piškotkov, ki se jih uporablja za oglaševanje, mora snovalec 
spletne strani, dobiti izrecno dovoljenje uporabnika. 
Primeri piškotkov, katerih uporaba brez soglasja uporabnika ni dovoljena. 
 Piškotki za omogočanje boljše funkcionalnosti spletne strani. Takšni piškotki, niso 
nujno potrebni, za izvedbo neke storitve. Primer takega piškotka, bi bila lokacija 
uporabnika. Z informacijo o lokaciji uporabnika, bi lahko spletna aplikacija, 
samodejno nastavila domači jezik uporabnika. 
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 Sledilni piškotki ali piškotki socialnih omrežij, ki jim rok trajanja NE poteče, ob 
izpisu iz omrežij. S temi sledilnimi piškotki, lahko socialna omrežja sledijo 
uporabniku, po vseh spletnih mestih, kjer imajo svoje vtičnike. Zahteva za takšno 
sledenje uporabnika, je lahko zapisana v pogojih za registracijo v socialna 
omrežja. 
 Piškotki namenjeni za analizo prometa. V to skupino sodijo piškotki, ki so potrebni 
za štetje obiskovalcev, identifikacijo brskalnikov, iskanje ključnih besed, itn. 
Spletna stran lahko uporablja piškotke za lastno analizo dogajanja in za svoj 
namen. Do posega v zasebnost uporabnika pride, kadar spletna stran, za takšno 
analizo, naroči zunanjemu partnerju (primer Google Analytics), kateri podatke 
uporablja tudi v svoje namene. Kljub veliki pomembnosti piškotkov za analizo 
prometa, jih ne smemo vzeti kot izjemo, saj mora spletna aplikacija, prav zaradi 
pogodbenih strank, opozoriti in obvestiti uporabnika. 
 Piškotki namenjeni oglaševanju ter trženju. V to skupino sodijo tudi piškotki, ki so 
namenjeni spremembam spletnih cen in prilagoditve prikazane vsebine, glede na 
profil uporabnika. V celotno skupino pa spadajo piškotki, namenjeni različnim 
kontekstom oglaševanja, od prilagajanja števila prikazanih oglasov, pa do 
marketinških analiz. 
 Piškotki za spletno vedenjsko oglaševanje. Spletno vedenjsko oglaševanje pomeni, 
sledenje uporabnikom spletnih mest in beleženje njihovih iskanj ter obiskov in s 
tem interesom uporabnika. S spletnim vedenjskim oglaševanjem, se tako izdela 
profil uporabnika in se mu servirajo oglasi, vezani na njegove interese. Primer: 
uporabniku, ki brska po spletnih mestih, na teme povezane s kuhinjskim priborom, 
bodo ponujene reklame ter povezave do spletnih strani, katere vsebujejo kuhinjski 
pribor. Sledenje je izvedeno s piškotki, ki se uporabniku naložijo od oglaševalske 
mreže. Takšno dejanje, je predstavljalo velik poseg v uporabnikovo zasebnost, ker 
je bilo prikrito in uporabniki niso bili obveščeni o sledenju in profiliranju. Sedaj je 
spletno vedenjsko oglaševanje izvedeno le v primeru, da uporabnik to dovoli, 
potem, ko je že bil obveščen o uporabi piškotkov in namenu obdelave podatkov. 





3.4 Pridobitev privolitve za uporabo piškotkov 
Uporabnika je potrebno obvestiti le enkrat, v kolikor gre za direkten, razumljiv in 
nedvoumen način obveščanja. Tako lahko spletna aplikacija pridobi privolitev za vse 
piškotke, ki jih uporablja naenkrat, na primer, ob prvem obisku spletne aplikacije. Prav 
tako, lahko tudi oglaševalska agencija, pridobi privolitev samo enkrat in nato 
uporabniku sledi na vseh spletnih straneh, kjer imajo svoje vtičnike. Kljub privolitvi, 
pa mora biti uporabniku, na voljo možnost, da piškotke zavrne in prekine sledenje. 
[23] 
 
3.4.1 Domnevna in izrecna privolitev 
Domnevna privolitev, temelji na vidnem in nedvoumnem obvestilu o uporabi 
piškotkov, na začetni strani spletne aplikacije. S tem obvestilom, se uporabnika 
obvesti o uporabi spletnih piškotkov, ki so ali bodo bili naloženi na uporabnikovo 
napravo, v kolikor bo nadaljeval z obiskom spletne aplikacije. Če uporabnik zapusti 
spletno aplikacijo, s tem izrazi nestrinjanje, če pa nadaljuje, pa spletna aplikacija to 
domneva, kot privolitev v uporabo piškotkov. Domnevna privolitev, se ne sme 
uporabljati, v primeru profiliranja uporabnika, sledenju uporabnika skozi različne 
spletne strani ter obdelavi osebnih podatkov. [23] 
Izrecna privolitev pomeni, da je uporabniku ob obisku spletne aplikacije, preden se 
piškotki naložijo, podana možnost o privolitvi ali zavrnitvi uporabe piškotkov. Podani 
morata biti obe možnosti, tako privolitev kot zavrnitev. V kolikor zavrnitvene 
možnosti ni, gre za problem, saj je uporabnik na tak način prisiljen v uporabo 
piškotkov. [23] 
 
3.5 Lastna analitika spletne aplikacije 
Ker se podatki ne obdelujejo s strani tretjih oseb in spletno mesto uporablja analitike 
za lastne potrebe, državni organ, Informacijski pooblaščenec, dovoljuje mehanizem za 
domnevne privolitve. Izrecna privolitev uporabnika torej ni potrebna in lastna uporaba 
analitičnih piškotkov je dopustna, uporabnikom pa mora biti vseeno na voljo dodatna 
možnost naknadne spremembe oziroma zavrnitve uporabe piškotkov. [23] 
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3.6 Sledenje uporabnikom 
Sledenje uporabnikom je postala že prava navada spletnih aplikacij. Socialna omrežja, 
Facebook natančneje, se sooča z vse več tožbami, zaradi sledenja uporabnikov, čeprav 
se ti odjavijo iz njihovih storitev. Namreč, Facebook ima vtičnike, kot so všečkanje 
spletnih vsebin, deljenje vsebin itn., na ogromno spletnih straneh. Če uporabnik enkrat 
dovoli uporabo piškotkov spletni strani Facebook, mu tako lahko zlahka sledijo na 
vseh straneh z njihovimi vtičniki, ki jih pa vsebuje ogromen del internetnih strani. [30] 
Sporna je že sama vsebina pridobljenih podatkov uporabnika. Facebook na svojih 
straneh, za pomoč javno priznava, sodelovanje z oglaševalskimi podjetji in serviranje 
reklam, glede na uporabnikovo brskanje. Prav tako, si izmenjujejo informacije o 
uporabnikih tretjih spletnih strani, na podlagi e-mail naslova uporabnika. Se pravi, del 
podatkov uporabnika XY, z določenim naslovom, pridobi Facebook in ko se isti XY 
uporabnik prijavi na drugo spletno stran, z istim e-mail naslovom, lahko ta druga 
spletna stran, pošlje zahtevek (v kolikor sta v sodelovanju) Facebooku, o posredovanju 
zbranih podatkov tega uporabnika. Zbrani podatki so lahko: 





 naprave, katere uporabnik uporablja za vstop na socialna omrežja, 
 spletne aktivnosti, ki jih ima uporabnik, na spletnih straneh s Facebook 
vtičniki, 
 spletne aplikacije, ki jih izdeluje ali podpira Facebook. [31] 
Sledenje uporabnikom, je v takšnih primerih legalno in dovoljeno, v primeru, da se 
uporabnik strinja, ob potrditvi uporabe piškotkov. Nekatere spletne strani pa 
uporabniku, skoraj vsilijo potrditev. Dokaz je spodnja slika, kjer nas obiskana spletna 





Slika 10: Omogočanje piškotkov 
  
 
3.7 Nespoštovanje pravil in sankcije 
Spletnim stranem, katere zakonsko niso ustrezne, kazenska določba ni vezana, na 
število obiskov uporabnikov, ki prejmejo piškotke. V primeru zakonskega prekrška, je 
višina sankcije določena, glede na velikost združbe ali pravne osebe, lastnika spletne 
strani. Srednja ali velika gospodarska združba, ima tako višino sankcije od 1000 do 
20000 EUR. Za manjše pravne osebe ali samostojne podjetnike, pa je višina sankcije 
od 100 do 1000 EUR. V primeru prekrška, Pooblaščencev nadzornik najprej, odredi 
spremembe na spletni aplikaciji in hkrati izreče opomin, opozorilo ali najnižjo globo 
zneska. [23] 
 
3.8 Izvajanje nadzora 
Pooblaščenec izvaja nadzor na sistemski ravni in preverja mehanizem obvestil ter 
možnost privolitve ali zavrnitve, ki jo spletna aplikacija nudi. Nadzoruje se pravilna 
uporaba piškotkov in pridobivanje ustreznih privolitev. [23] 
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4. Spletna aplikacija za pridobitev podatkov o 
uporabniku 
Spletna aplikacija oziroma spletna stran je bila postavljena z namenom preverbe nivoja 
zasebnosti pri brskanju na spletu. Sama aplikacija je zasnovana na način, da uporabnik preveri 
seznam podatkov, kateri se pridobijo iz računalnika ali mobilnega aparata, iz katerega je 
spletna stran obiskana. Omogoča nam pregled in hkratni zapis nekaterih uporabnikovih 
podatkov, kot so nameščeni vtičniki, lokalni IP naslov, itd.  
Aplikacija ne uporablja piškotkov za shranjevanje teh podatkov, kar bo v nadaljnje tudi 
nedvoumno prikazano. Spletna aplikacija se tako izogne členu 157. v Zakonu o elektronskih 
komunikacijah ZEKom-1-NPB4. Prav zaradi tega, se lahko pojavi vprašanje, o ranljivosti, 
kraji ali prodaji naših podatkov tretjim osebam, brez naše vednosti in privolitve. 
 
Slika 11: Shema spletne strani 
 
Ob obisku spletne strani, spletna aplikacija s funkcijami za pridobivanje podatkov, pošlje 
zahtevek brskalniku. Brskalnik nato odgovori z željenimi podatki in ti podatki se hkrati 




4.1 Spletna aplikacija – izgled 
 
Slika 12: Izgled spletne aplikacije 
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4.2 Programski jezik 
Podatki se pridobijo z uporabo programskega jezika HTML in JavaScript, zapis pa je 
bil storjen s programskim jezikom PHP. 
 
4.2.1 HTML 
HTML, je programski jezik, za izdelavo spletnih strani. Je zaporedje ukazov oziroma 
t. i. značk (tags), ki se uveljavljajo, ob prikazovanju spletne strani na zaslonu. Ukazi se 
zmeraj nahajajo med znakoma < in >, npr. <html>. Ukaz se vedno zaključi z znakom /, 
npr. </html>. Spodaj navedeno kodo, lahko zapišemo v navaden urejevalnik teksta in 
shranimo s končnico .html. Tako damo računalniku vedeti, da gre za spletno stran in 
shranjen dokument odpre v brskalniku. 
Splošna oblika spletne strani: 
<HTML> 
<HEAD> 
<TITLE> Naslov, ki se pojavi v okviru okna </TITLE> 
</HEAD> 
<BODY> 
    Vsebina predstavitvene strani 
</BODY> 
</HTML> 
Znački <head> in </head>, vsebujeta informacije o spletni strani, ki pa se na sami 
spletni strani ne izpišejo. Če želimo, da se nam izpiše naslov spletne strani, v zgornjem 
okviru okna, napišemo vsebino med znački <title> in </title>. Vsebino spletne strani, 
katero želimo prikazati v našem oknu, vpišemo med znački <body> in </body>. Sami 





Slika 13: Primer opisane spletne strani 
 
4.2.2 JavaScript 
JavaScript, je programski jezik, kateri sodeluje s prej omenjeno HTML kodo. S tem 
naredi spletno stran bolj dinamično. To pomeni, da z JavaScript jezikom, opravljamo 
naloge oziroma funkcije, ki jih s samim HTML jezikom ni mogoče opraviti. Primer je 
odpiranje novih oken, preverjanje pravilnosti vnesenih podatkov, izračuni ipd.  
Splošna oblika JavaScript kode uporabljene na spletni strani: 
<scripttype="text/javascript"> 
function biti() { 
   var bit = "Unknown"; 
  if (window.navigator.userAgent.indexOf("WOW64") != -1)  { 
   bit="64bit"; 
  } 
  else  { 
   bit="32bit"; 
  } 






JavaScript kodo, je potrebno vključiti v HTML kodo, z oznakama <script> in 
</script>. S tem brskalniku povemo, da se koda vdela in se ne prikaže na zaslonu. Z 
atributom »type«, pa brskalniku povemo, v katerem jeziku je ta koda napisana. 
Samo funkcijo, je potrebno imenovati, da jo lahko nato, iz jezika HTML zaženemo 
oziroma v programerskem svetu rečeno »kličemo«. V našem primeru zgoraj, je ta 
funkcija poimenovana »biti«. S stavkom IF, dobljeno vsebino, primerjamo z vpisano 
primerjalno spremenljivko. V kolikor dobljena vsebina ustreza primerjalni, se stavek 
IF izvede, v kolikor pa dobljena vsebina ne ustreza primerjalni, se pa izvede sledeči 
ELSE stavek. Vsebino izpišemo na zaslon tako, da jo shranimo v spremenljivko z 
IDjem »checkbit«, katero »kličemo« iz jezika HTML, na želenem mestu, v spletni 
aplikaciji. 
Primer »klica« funkcije iz jezika HTML: 
<HTML> 
    … 
<BODY> 




Spletna aplikacija bo uporabniku na zaslon izpisala »Uporabljate 64bit-ni sistem«, v 
kolikor uporablja 64bitni sistem ali »Uporabljate 32bit-ni sistem«, v kolikor uporablja 
32bitni sistem. [25] 
 
4.2.3 PHP 
PHP, ali izvirno Personal Home Page Tools, je odprtokodni programski jezik, ki se 
uporablja za razvoj dinamičnih spletnih vsebin, slovensko imenovan »orodje za 
osebno spletno stran«. PHP primarno deluje na spletnem strežniku, s PHP izvorno 
kodo, katero generira kot spletno stran za izhod. S PHPjem, lahko tudi zaganjamo 
skripte, v ukaznem načinu in kreiramo grafične aplikacije. PHP koda, mora biti ovita z 
značkami <?php in ?>. Tako brskalnik zazna, da gre za PHP kodo in jo lahko pravilno 
izvede. PHP koda, je velikokrat uporabljana pri vnosnih obrazcih, saj z lahkoto, 
spremenljivkam določamo, kam se pošljejo in s kakšno metodo. Prav te spremenljivke, 
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lahko s PHP kodo, vpišemo v tekstovno datoteko na strežniku, kjer je spletna 
aplikacija. 
Primer PHP kode: 
<HTML> 
    … 
<BODY> 
<?phpecho "Pozdrav!"; ?> 
</ BODY > 
</ HTML > 
Tak program na zaslon izpiše: »Pozdrav!«.[25] 
 
4.3 Pridobitev podatkov 
Funkcije pridobitve uporabnikovih podatkov, so skupek prosto dostopnih JavaScript 
ter HTML programskih kod.  
Primer uporabljene funkcije: 
function DNT(){ 
 var dn=''; 
 if (navigator.doNotTrack == 1){ 
 dn='Do Not Track funkcija je vklopljena'; 
 document.getElementById('checkdnt').innerHTML = dn; 
 } 
 else{ 
 dn='Do Not Track funkcija ni vklopljena'; 
 document.getElementById('checkdnt').innerHTML = dn; 
 } 
 } 
Koda preveri, ali ima uporabnik vklopljeno funkcijo »Do Not Track«. Programska 
koda vrne rezultat »1«, »0« ali »unspecified«. V kolikor funkcija ugotovi, da je 
pridobljen rezultat »1«, imamo funkcijo »Do Not Track« vklopljeno, v vsakršnem 
drugem primeru pa izvemo, da ta funkcija ni vklopljena. V klicu te funkcije, to 
ugotovitev, kot določen ID s HTMLjem, prikažemo na zaslon.  
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Vsi podatki so pridobljeni in zapisani brez uporabe piškotkov, se pravi, da uporabnika 
v tem primeru ni potrebno opozoriti. S programom Firebug, preverimo vsebino 
spletne strani in nedvoumno ugotovimo, da spletna stran res ne uporablja nobenih 
piškotkov. Na spodnji sliki je razvidno, da spletna stran ne uporablja piškotkov, saj bi 
bili v nasprotnem primeru našteti. 
 
 
Slika 14: Neuporaba piškotkov 
 
4.3.1 Seznam pridobljenih podatkov 
Pridobljeni podatki, so tako osnovni, kot podrobni podatki, o uporabnikovem sistemu. 
Namreč, osnovno sklepamo, da spletna stran pridobi resolucijo brskalnika in le temu 
priredi vsebino, za najboljšo vidljivost in ponudbo spletne vsebine. Podrobni podatki, 
pa so podatki, za katere nismo najbolj prepričani v legitimnost pridobitve. Ti podatki 
so v našem primeru stanje baterije, v kolikšnem času bo baterija prazna ali polna ali 
celo dodeljeni ID kamere, če jo uporabnik ima. Prav tako se lahko izve ID izhodne ter 
vhodne avdio enote. 
Pridobljeni podatki: 
 IP uporabnika, 
 datum in čas dostopa, 
 ID video naprave (kamera), 
 ID avdio naprave (mikrofon), 
 stanje naprave (na bateriji ali priključen na elektriko), 
 čas polnjenja baterije, v primeru naprave na bateriji, 
 čas praznjenja baterije, v primeru naprave na bateriji, 
 trenutno stanje baterije računalnika ali telefona, 
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 iz katere spletne strani je uporabnik prišel, 
 ali ima omogočen ali onemogočen program Adblock, 
 na kakšen način je prišel na spletno stran (osvežitev, klik na povezavo), 
 ali ima vklopljeno geolokacijo, 
 ali je funkcija Do Not Track oziroma Ne sledi vklopljena, 
 koliko strani je bilo obiskanih pred obiskom naše, 
 katero platformo uporablja (Windows, Linux), 
 kateri bitni sistem uporablja (32 ali 64), 
 ali ima omogočene piškotke, 
 naziv in verzijo brskalnika, 
 resolucijo brskalnika, 
 jezik brskalnika, 
 ali ima omogočeno Javo, 
 verzijo Flash-a, 
 lokalni IP, 
 nameščene vtičnike, 
 obiskane strani. 
 






4.3.2 Zapis pridobljenih podatkov 
Pridobljeni podatki, se običajno zapišejo v piškotke oziroma tekstovno datoteko na 
uporabnikovem računalniku. Spletna stran, ob vsakem obisku uporabnika, preveri ali 
že ima njihove piškotke in v kolikor jih ima, prebere ter primerja vsebino. V 
nasprotnem primeru jih ustvari. Spletna stran, lahko tudi vodi uporabnika, po 
dodeljenem IDju in si uporabnikove piškotke, shrani na svoj strežnik. S tem lahko 
spletna stran, dela analize in statistike obiskovalcev, navad ipd. Naši podatki pa so 
zapisani, brez uporabe piškotkov, direktno v datoteko na strežniku, s pomočjo 
programskega jezika PHP.  
Primer funkcije zapisa: 
vpisjson("Nameščen vtičnik: " + plugin.name + "; " + "Verzija: " 
+plugin.description+ "; " + "Vtičnik: " +plugin.filename); 
»vpisjson« je funkcija, katera nam opravi zapis, sledeč podatek v oklepaju pa je tekst, 




var xmlhttp = new XMLHttpRequest(); 
xmlhttp.open("POST", "saveText.php?vpisi=" + text, true); 
xmlhttp.send();  
} 
V funkciji določimo instanco »xmlhttp«, da lahko v HTTP programskem jeziku, 
uporabimo PHP kodo in ukaz »POST«. 
Funkcija dobi argument oziroma tekst, ki smo ga ob pozivu funkcije poslali in ga z  
ukazom »POST« pošlje v PHP funkcijo »saveText.php«, katera nam dokončno zapiše 





Funkcija »saveText.php«, za zapis podatkov v tekstovno datoteko: 
$getText = $_GET['vpisi']; 
$myfile = fopen("izpisi.txt", "a") or die("Unable to open file!"); 




Podatki, ki so bili poslani z ukazom »POST«, v prejšnji funkciji, so v tej, dobljeni z 
ukazom »GET«. Programska koda, odpre datoteko »izpisi.txt« in zapiše vse podatke, 
ki so bili posredovani tej funkciji.  
Pridobljeni podatki: 
 
Slika 16: Izpis pridobljenih podatkov 
 
Sami neurejeni podatki nam ne povedo veliko, vendar nam kadar jih primerjamo ali 
gledamo statistično, lahko prikažejo uporabnikove navade. 
Že s samim vpisom uporabnikovega naslova IP v spletne strani, katere pridobivajo 
dodatne informacije o uporabniku, se lahko izve približno lokacijo ali celo 
 40 
 
internetnega ponudnika. V našem primeru spodaj izvemo, da uporabnik dostopa do 
naše spletne strani, iz mesta Ljubljana, preko Telemach internetnega ponudnika. 
 
Slika 17: IP informacije 
 
4.3.3 Urejanje zapisanih podatkov 
Vsi omenjeni podatki, iz prejšnjega poglavja, se uredijo v Excelu, za lažjo berljivost. 
Že na prvi pogled, lahko ločimo ali je uporabnik uporabljal statični ali prenosni 
računalnik. Ta podatek je lahko velikega pomena, saj, če imamo na spletni strani 
aplikacije, ki so energijsko potratne, lahko uporabnika opozorimo na možnost izklopa 
prenosnega računalnika ali aparata, zaradi pomanjkanja baterijske energije. Na osnovi 
podatkov iz analiz, lahko na lahek način izvemo, kakšne sisteme uporabljajo 
obiskovalci. Primer: Na podlagi resolucije brskalnika obiskovalca, lahko prikažemo 
vsebino v oknu, ki se najbolj prilega zaslonu uporabnika ali na podlagi sistemskega 





Slika 18: Urejen izpis 
 
 






Glede na to, da se vse aktivnosti uporabnikov beležijo v spletnem strežniku, si lahko s 
podrobno analizo teh podatkov, ustvarimo dokaj natančno sliko o obiskovalcih 
spletnih strani. 
Statistika naše spletne strani, nam hitro pove, da je določen uporabnik, obiskal spletno 
stran, iz dveh različnih lokacij. Namreč, prva lokacija je bila na IPju 31.15.235.250 ter 
druga na IPju 89.212.61.50. Izvemo tudi, da ima uporabnik na obeh lokacijah, lahko še 
sosednje računalnike, saj dostopa iz notranjega oziroma zasebnega LAN omrežja. Ta 
informacija, je za napadalca uporabna, saj lahko na tak način izve, da lahko naenkrat 
okuži ali vdre, v več računalnikov, v istem omrežju. 
 
Slika 20: Izsek statistike obiska 
  
Bolj podroben pregled, nam pokaže obiskovalčev dnevni red. Kdaj oziroma ob katerih 
urah, je na teh naslovih lociran. Iz IPja 31.15.235.250, je namreč obisk storjen v 
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dopoldanskem času, iz druge lokacije pa v popoldanskem času. Z grobim ugibanjem, 
lahko ugotovimo, da je obisk iz naslova 31.15.235.250, storjen iz domačega okolja, saj 
je stanje baterije zmeraj 1 in s tem lahko sklepamo, da je prenosni računalnik 
priklopljen na elektriko. Z vključitvijo socialnega inženiringa, bi lahko prišli do 
točnega naslova, prebivališča uporabnika in zaradi ugotovitve časovne lokacije 
uporabnika, bi imeli olajšan vdor v stanovanje uporabnika, v njegovi odsotnosti. To je 
grob primer ampak lahko tudi realen. 
 
4.4 Varnost uporabnika 
Spodaj prikazani deli spletne aplikacije – stanje baterije,  IDji vhodno-izhodnih 
naprav, nameščeni vtičniki, seznam obiskanih spletnih strani in lokalni IP naslov, so 
podatki, katere spletne strani pridobijo, brez naše vednosti. Tukaj se lahko vprašamo, 
kaj vse oziroma kateri podatki, lahko uhajajo v splet, ne da bi bili seznanjeni s tem in 
kaj lahko s temi podatki, napačna oseba naredi. Za primer lahko omenimo, da je 
dovolj, da napadalec izve, katere vtičnike ima uporabnik nameščene in če je kateri od 
naštetih vtičnikov ranljiv, napadalcu močno olajša dostop do uporabnikovih datotek na 
osebnem računalniku. Ker so vse te informacije, prenesene brez pomoči piškotkov, 
sami stežka opazimo, da podatki uhajajo v splet. 
 
 





Slika 22: Stanje priključene naprave 
 
Trenutno stanje naprave, prikaže ali je uporabnik priključen z napravo na elektriko ali 
je obiskal spletno stran s prenosno napravo. Izvemo, kdaj se bo baterija napolnila ali 
izpraznila in kakšno je trenutno stanje baterije. 
 
Slika 23: IDji vhodno-izhodnih naprav 
 
IDji vhodnih ter izhodnih naprav, nam povedo identifikacijo naprave. To identifikacijo 
določi brskalnik in jo uporablja pri spletnih aplikacijah, za katere potrebujemo naše 





Slika 24: Lokalni IP 
 
Lokalni IP, nam pove, da je uporabnik priključen na zasebno LAN omrežje. Zasebno 
LAN omrežje, je povezava nekaj računalnikov, na stikalno ali usmerjevalno enoto, 
največkrat doma ali v podjetjih. Najbolj razširjeni dodeljeni lokalni IP naslovi, se 
znotraj takega omrežja začnejo z 192.168…, tako v našem primeru opazimo, da je 








Vtičniki, so dodatki za brskalnike, ki omogočajo brskalniku, uporabo različnih funkcij, 
na primer, ogled animacij Flash ali PDF dokumentov. Vtičniki poskrbijo, da nekateri 
video ali zvočni posnetki delujejo bolje. Povečini imajo brskalniki, najbolj osnovne in 
najbolj uporabljane vtičnike, že prednameščene. V kolikor pa potrebni vtičnik ni 
nameščen, nam spletna stran prikaže obvestilo o potrebni namestitvi vtičnika. Vtičniki 
so zelo ranljiva skupina in tudi zato zelo zanimiva za napadalce. Najpogosteje 
uporabljan napad je t. i. »Drive by download«. Pri tem napadu, napadalec vdre na 
legitimno spletno stran in vanjo vstavi zlonamerno kodo, ki poskuša okužiti računalnik 
obiskovalca, preko ene od ranljivosti v sistemu oziroma vtičniku. Napad je toliko bolj 
sofisticiran, ker se ta koda, uporabniku, v ozadju izvrši samodejno.[32] 
 
 
Slika 26: Obiskane strani 
 
Od samega začetka svetovnega spleta, brskalniki naslove obiskanih strani, prikazujejo 
z drugačno barvo. Brskalnik namreč shranjuje zgodovino brskanja, od same 
namestitve naprej. Ranljivost se izkoristi tako, da za že obiskane strani, avtor spletne 
strani, določi neko lastnost (barvo), zraven pa doda JavaScript kodo, ki za spletne 
naslove preveri ali imajo te povezave isto lastnost. S temi podatki, spletne strani lahko 
preverjajo, če so bili obiskovalci na spletnih straneh konkurenčnih podjetij ali pa 
uporabljajo te podatke za profiliranje uporabnikov. Prikazano na sliki 26. 
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5. Sklepne ugotovitve 
Analiza spletne aplikacije je pokazala, da je mogoče zaobiti vse do sedaj napisane uradne 
zakone, za pridobitev uporabnikovih podatkov, kljub uporabnikovem nestrinjanju ali 
nevednosti. Tekom ustvarjanja spletne aplikacije, so se odpirale nove ideje in nove možnosti 
raziskav spletnih ranljivosti. Tako so se izdelale in prikazale informacije, kot so zaznavanje 
aktivnih sej socialnih omrežij ali vpisanih mail računov. Ker pa te zadeve niso ustrezale 
načinu izdelave spletne aplikacije, niso bile vključene v zaključno diplomsko nalogo, čeprav 
so nedvomno vredne omembe, saj že z osnovnim znanjem, iskanja pomoči za pridobitev teh 
informacij, dosežemo zaskrbljujoče rezultate.  
Ob raziskovanju dovoljevanja uporabe piškotkov, se lahko vprašamo ali nas zavaja lažen 
občutek varnosti, saj večina spletnih strani, navede le informacijo, da uporabljajo piškotke za 
izboljšano delovanje njihove spletne strani. Kot prikazano v prejšnjih poglavjih, lahko 
opazimo, da ni le izboljšano delovanje spletne strani, pomembno za lastnika oziroma 
upravljalca, temveč tudi navade uporabnikov in njihove sistemske ranljivosti. 
Cilj zaključne diplomske naloge je seznaniti uporabnika, glede dogajanja na spletu, tako o 
napadih na spletu, kot o uhajanju informacij in zbiranju le-teh. Vsekakor pa je namen naloge, 
seznanitev, da za zaslonom nismo sami in da smo del velikega analitičnega procesa, za 
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